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1. Zweck des Dokumentes:

Diese Anleitung richtet sich an Siemens Geschéaftspartner, die mit ihren Partnern bei
Siemens per verschlisselter E-Mail sicher kommunizieren mochten. Es wird beschrieben,
welche Systemvoraussetzungen erfullt sein mussen und welche
Konfigurationseinstellungen (Outlook und Windows) ndétig sind, um eine sichere
Kommunikation (signierte und / oder verschlisselte E-Mails) zu ermoglichen.
Insbesondere wird gezeigt, auf welche Arten der Schlusselaustausch erfolgen kann und
wann welche Mdglichkeit am sinnvollsten ist.

Bei Problemen wenden Sie sich bitte an lhren Siemens Partner.
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2. Voraussetzungen beim Geschaftspartner

2.1 Zertifikate:

Um E-mails verschlisselt versenden zu kdnnen, braucht der Geschaftspartner Zertifikate.

Es gibt unterschiedliche Standards bei Zertifikaten. Microsoft Outlook und viele andere
Programme unterstttzen X.509 (S/MIME), deshalb sollte dieser Standard zur sicheren
Kommunikation verwendet werden. Aus diesem Grund verfligen alle Siemens-
Mitarbeiter Gber X.509 Zertifikate. PGP wird nur als Sideline unterstitzt und steht den
Siemens-Mitarbeitern nur auf Antrag zur Verfiigung.

Verfugt die Organisation des Geschaftspartners wie Siemens Uber ein eigenes Trust
Center oder verwendet Ihre Firma ein 6ffentliches Trust Center so sollte dieses zum
Bezug der Zertifikate verwendet werden.

Ein paar bekannte 6ffentliche Trustcenter, die bereits in der Siemens IT Infrastruktur
gelistet sind, sind:

e Verisign (http://www.verisign.com/)
e TC Trust Center (http://www.trustcenter.de/),

o Telesec (http://www.telesec.de/)

2.2 Anforderungen an die Software:

Um mit X.509 Zertifikaten verschlisseln zu kbnnen, muss das verwendete
Mailprogramm diesen Standard unterstitzen. Au3erdem muss es das Feld
~Schlusselverwendung” im Zertifikat auswerten. Outlook ab Version 2003 enthalt bereits
eine Verschlusselungsfunktionalitat, die zur Siemens PKI kompatibel ist und ohne
weitere Installationen genutzt werden kann.

Die nachfolgenden Benutzeranleitungen beschreibt am Beispiel von Outlook 2003,
welche Schritte unternommen werden missen, damit Geschaftspartner und Siemens-
Mitarbeiter verschlisselte oder signierte E-Mails austauschen kbnnen. Hierzu ist es
notwendig, dass der Geschéaftspartner seine Zertifikate in seinem Mailprogramm
installiert hat.
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3. Madglichkeiten des Zertifikatsaustauschs

Abhéangig von der Anzahl der Kommunikationspartner sind unterschiedliche
Maoglichkeiten des Zertifikatsaustauschs sinnvoll.

Diese Alternativen konnen zur Anwendung kommen:

m Grundsatzlich wird die Verwendung des Siemens External Repositories empfohlen.
Dies ist ein Verzeichnisdienst fur PKI Schlussel im Internet, Gber den mit jedem
Siemens Mitarbeiter sicher kommuniziert werden kann. Es wird dabei direkt auf die
aktuellen Zertifikate der Siemens Mitarbeiter zugegriffen. Nach der einmaligen
Einrichtung ist kein gesonderter Schliisselaustausch notwendig. Allerdings muss es
moglich sein, sogenannte LDAP-Anfragen Uber an das Internet zu senden. Ist dies
nicht moglich, entfallt diese Alternative. Bei Problemen mit LDAP-Anfragen wenden
Sie sich bitte an Ihre Netzwerkadministration.

m Ist die Verwendung des Siemens External Repository nicht moéglich oder verfigt der
Geschaftspartner nicht tber ein Repository im Internet, mussen Zertifikate einzeln
ausgetauscht werden.
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4. Anleitungen: ,,Outlook Native Verschllsselung*

4.1 Ubermittlung von eigenen Zertifikaten an den Siemens-
Partner

In diesem Abschnitt wird beschrieben, wie Sie einem Siemens Mitarbeiter eigene
Zertifikate zur Verfigung stellen kbnnen.

Testen Sie bitte, ob der Siemens Mitarbeiter Ihnen eine verschlisselte E-Mail schicken
kann. Ist dies der Fall, so sind hier keine weiteren Aktionen notwendig, da dann direkt
auf einen Verzeichnisdienst Ihrer Organisation zugegriffen werden kann.

Ist dies nicht der Fall, schicken Sie Ihrem Siemens-Partner bitte eine signierte E-Malil.
Damit dieser aus dieser E-Mail auf Ihre Zertifikate zugreifen kann, tberpriufen Sie bitte
die folgenden Einstellungen:
e Offnen Sie in Outlook das Menii Extras=>Optionen und in der Lasche Sicherheit
klicken Sie unter ,Verschlisselte Nachrichten® auf Einstellungen.
e Im folgenden Fenster ,Sicherheitseinstellungen andern® aktivieren Sie die Option
»olignierten Nachrichten diese Zertifikate hinzufligen®.
e SchlieRRen Sie alle Fenster durch Bestatigung mit OK.
e Schicken Sie dann eine signierte E-Mail an Ihren Siemens-Partner. In einer solchen
E-Mail sind jetzt automatisch alle Zertifikate, die zur sicheren Kommunikation mit
Ihnen ben6tigt werden, enthalten.

4.2 Ubermittlung von Siemens-Zertifikaten an den
Geschaftspartner

4.2.1 Verwendung des Siemens Externen Repositories oder des
HTTP-Verzeichnisdienstes der European Bridge-CA

4.2.1.1 Installation der Siemens Root-CA Zertifikate

Bei der Verwendung des Siemens External Repositories mussen die Siemens Root-CA
Zertifikate zunachst importiert werden. Dies gilt auch fiir den HTTP-Verzeichnisdienst der
European Bridge-CA, sofern Ihre Organisation nicht Mitglied ist und die Root-CA
Zertifikate der anderen Partner automatisch verteilt.

Sollten Sie dagegen Zertifikate mit Inrem Siemens-Partner per signierter E-Mail
austauschen, so folgen Sie jetzt bitte der Anleitung in Kapitel 4.2.2.

Zur Installation der Siemens Root-CA Zertifikate gehen Sie wie folgt vor:

m Die Siemens Root-CA Zertifikate stehen zum Download unter
https://www.siemens.com/pki bereit. Wir empfehlen, alle Siemens Root-CA Zertifikate
(zusammengefasst im Punkt ,Hierarchie der Siemens CA Zertifikate*!) herunterzuladen
und auf Ihrem Computer zu speichern. In der entsprechenden Datei sind bereits alle
notwendigen Zertifikate enthalten.

http://wl.siemens.com/about/pool/pki/siemens_ca_certificates.p7b
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m Um die Zertifikate in den Windows Certificate Store zu speichern wahlen Sie eine der

beiden Mdglichkeiten:

m Offnen Sie im Internet Explorer den
Windows Certificate Store tber das
Menl Extras—> Internet
Optionen->Inhalte—> Zertifikate.

m Klicken Sie auf Importieren.

m Wahlen Sie dort die gespeicherte Datei
mit den Siemens Root-CA Zertifikaten
aus (Bitte Dateityp p7b auswahlen!).

m Schlie3en Sie die offenen Fenster Uber
Schliel3en bzw. OK.

m Klicken Sie mit der rechten Maustaste
auf die heruntergeladene *.p7b Datei.

m Wahlen sie Zertifikate Installieren
klicken Sie auf Weiter.

m Achten Sie darauf dass die Option
LLertifikatsspeicher automatisch
wéhlen® gesetzt ist.

m Klicken Sie auf Fertigstellen.

4.2.1.2 Einbinden des Siemens External Repository

Die Verwendung des Siemens External Repository wird grundsatzlich fur die sichere
Kommunikation mit Siemens empfohlen. Dadurch kann direkt auf die aktuellen
Zertifikate aller Siemens Mitarbeiter von aul3en zugegriffen werden. Auch ist nach der
einmaligen Einrichtung kein weiterer Schltsselaustausch notwendig. Die Einbindung des
Repositories muss durch Ihre Firewall erlaubt sein.

Zur Einbindung gehen Sie bitte folgendermalien vor:

= Offnen Sie in Outlook Extras = E-Mail Konten.
m Wahlen Sie den Radio-Button ,Ein neues Verzeichnis oder | Estras | Akkionen 2

Adressbuch hinzuftigen®.

Senden/Empfangen

E-Mail

(" Ein neues E-Mail-Konto hinzufigen

¥Yerzeichnis

ader bearbeiten

Mit diesem Assistenten kdnnen Sie die von Outlook
verwendeten E-Mail-Konten und Yerzeichnisse dndern.

{1 worhandene E-Mail-Konten anzeigen oder bearbeiten

@ n neues Yerzeichnis oder Adressbuch hinzufligen
W Worhandene Werzeichnisse oder Adressbicher anzeigen

Suchen

(e} Adressbuch, .. gk
Fy Drganisieren
:j Regeln und Benachrichtigu

Abwesenheits-Assistent. .

Postfach aufraumen. ..

fa]  Ordner "Geltschte Objekte

Gelbcrbere Flemenke wigrsn
2 LeI0s>Cnie clemmente. W

Earrmulare

Makro

E-Mail-Kanken. ..

Anoassen. .. R‘S_

m Wahlen Sie ,Internetverzeichnisdienst (LDAP)“.
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ternetverzeichnisdienst {LDAP)

Werbindung zu einem LDAP-Server herstellen, um E-Mail-Adressen und weitere
Informationen zu suchen und zu Oberprifen.

(") 2usiitzliche Adressbiicher

Werbindung zu einem Adressbuch herstellen, um E-Mail-Adressen und weitere
Informationen zu suchen und zu Oberprifen.

m Als Servername geben Sie ,cl.siemens.com” ein. Klicken Sie dann auf ,Weitere
Einstellungen...”
Serverinformationen

Geben Sle den Namen des Verzelchnisservers ein, den Sie von Ihrem Internetdienstanbieter
ader Systemadministrator erhalten haben,

Servernanme;

|cl, siemens. com

Anmeldeinformationen

[]5mrver erfordert Anmeldung

[ Weitere Einstellungen, .. D

""q.._______-______p-l"'

Microsoft LDAP-Yerzeichnis

_ 'l.ﬂa'hhdungl | Suche

Servereinstelungen
Timeout der Suche in Sekunden: EC

Maximale &nzahl Eintrage, die bei siner (100
erfolgreichen Suche angezeigt werden: L

m Unter ,Suchoptionen® im Reiter

»ouche” geben Sie als Suchbasis: Suchoptionen
O="Trustcenter" ein. Suchbasis:
m Weiter mit OK. O="Trustcenter"
m Klicken Sie im vorherigen Fenster . —
auf Fertigstellen. Becpic]

. . g . cn=benutzer, de=exchange, dc=microsoft, doc=com
m Hinweis: Es ist ein Neustart von

Outlook notwendig, um den

Verzeichnisdienst zu nutzen. .
I 04 | [ abbrechen J [Lll:uernehnen
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4.2.1.3 European Bridge CA

Alle Zertifikate von Siemens Mitarbeitern kénnen unter folgendem Link heruntergeladen
werden: http://cl.siemens.com

Daruber hinaus ist Siemens Mitglied der European Bridge CA. Daher kbnnen die
Zertifikate aller Siemens Mitarbeiter auch tGber den HTTP-Verzeichnisdienst der Bridge CA
heruntergeladen werden.

Der HTTP-Verzeichnisdienst der Bridge CA ist unter http://www.bridge-ca.org/eb-
ca2/directory/ erreichbar. Suchen Sie dort nach der E-Mailadresse des gewlnschten
Siemens-Mitarbeiters und speichern Sie die angebotenen Zertifikate an einem beliebigen
Ort auf Ihrem Computer. Es ist dabei notwendig, alle angebotenen Zertifikate zu
speichern.

Falls die gespeicherten Zertifikate .crt-Dateien sind, ist es wichtig die sie in .cer-Dateien
umzubenennen, da sie sonst nicht von unterstitzt werden.

Damit Outlook die im vorherigen Schritt abgespeicherten Zertifikate verwenden kann,
mussen diese einem Outlook-Kontakt zugeordnet sein. Gehen Sie dazu wie folgt vor:

m Offnen Sie in Ihren F;_t A= @
OUthOk-KOﬂtakten den ! Datei Bearbeiten  Ansicht  Einfigen  Format  Extras  Akbionen 7
entsprechenden Kontakt £ bl speichern und schiisfien | B I | ¥ Dy B -] e - @ - 8
des Siemens-Partners, mit | Allgemein | Detals | aktivicaten @_F\He Felder |
dem S |e S|Cher Outlook verwendet sines dieser Zertifikate, um verschlisselte E-Mail-Machrichten an diesen

.. Konkakk zu senden, Sie kinnen ein Zertifikat erhalten, indem Sie eine digital signierte Machricht
kom munizieren WOI Ien . von diesem Kontakt empfangen oder eine Zertifikatdatei fir diesen Kontakt importieren,

m Wahlen Sie den Reiter Zetifkate (digitsle Ds):

LZertifikate” und klicken sie
auf Importieren.

m Wechseln Sie in das
Verzeichnis, in dem Sie das
Zertifikat des Siemens-
Partners gespeichert haben
und markieren Sie dieses
zum Importieren.

m Verlassen Sie den Kontakt
Uber Speichern und

— v =
Imnpartieren, .. .

Schliel3en.
m Wiederholen Sie dies fur alle Siemens-Partner, mit denen Sie sicher kommunizieren
mochten.
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4.2.2 Manueller Austausch mittels signierter E-Mail

Kann die European Bridge CA nicht verwendet werden, so bitten Sie Ihren Partner bei
Siemens, eine von ihm signierte E-Mail zu schicken, in der seine Zertifikate enthalten
sind.

Digitale Signatur: Ungiiltig @

Informationen zur Zertifizierungsstelle

Gehen Sle naCh Erh a-lt der Slgn ierten Thre Machricht wurde mit ginem Zertifikat, das von einer

Zertifizierungsstelle ausgestelt wurde, digital signiert,

Die Signatur ist ungilkig, da Sie der folgenden Zertifizierungsstelle nicht
verkrauen oder sie noch nicht als vertrauenswirdig eingestuft haben;

E-Mail folgendermalRen vor:

Ausgestellt von: Framatome-ANP Germany authority
Giiltig ab: 14,02,2003 bis 14.02,2003
- A - - . - Klicken Sie auf "Details", um weitere Informationen zum Zertifikat zu
] Bel m Oﬁ:nen emner Ssi gnlerten E' Mal Is erhalten, das fir die digitale Signatur der Machricht verwendet wurde,
de ren ROOt-CA-ZeI’tIfI kate nOCh n|Cht Machricht anzeigen I [ Dekails.
importiert wu rden, offnet sich dieses Der Zertifizierungsstelle vertrauen
Fenster. Einet Zertifizierungsstelle zu vertrauen bedeutet, dass Sie Nachrichten,

die mit Zertifikaten von dieser Zertifizierungsstelle digital signiert wurden,
als vertrauenswirdig einstufen.

Méchten Sie diese Zertifizierungsstelle als vertrauenswirdig einstufen?
Wenn Sie "wertrauen” wahlen, miissen Sie im nachsten DialogFeld

"Stammzertifikatsspeicher” auch auf "1a" Kicken, damit das Zertifikat
Threm Systern hinzugefigt werden kann.

[ Zertifizierungsstelle anzeigen. .. ]| ertrauen |[ Schliefen

War Fehlern in digital signierten Machrichten var dem Sffnen warnen,

m Um die in der E-Mail Ubermittelten CA-Zertifikate zu importieren, klicken sie auf
Vertrauen. Es erscheint eine ,Sicherheitswarnung* die Sie auffordert, den Fingerprint
des Zertifikats zu Gberprufen.

sicherheitswarnung |

'E Sie sind im Begriff, ein Zertifikat von einer Zertifizierungsstelle zu installieren, die sich wie Folgt darstellt:
.

Siemens Business Services Trust Center Root-CA YL 1.1

Es wird nicht bestitigt, dass das Zertifikat wirklich von "Siemens Business Services Trust Center Root-CaA W1.1.1" stammt. Wenden Sie sich an "Siemens Business Services Trusk Center Root-CaA
41.1.1", um die Herkunft zu bestatigen.Die folgende Zahl hilft Thnen bei diesem Prozess weiter:

Fingerabdruck {shal): 206F31ED 27226154 4710C019 4B346A48 207B53ER

Warnung:

‘\Wenn Sie digses Stammzertifikat installieren, wird automatisch allen von dieser Zertifizierungsstelle ausgestelten Zertifikaten vertraut, Das Installieren von Zertifikaten mit unbestatigtem
Fingerabdruck stellt ein Sicherheitsrisiko dar Falls Sie auf "1a" Kicken, nehmen Sie dieses Risiko in kauf,

Méchten Sie dieses Zertifikat instalierent

m Klicken Sie auf Ja, um das Zertifikat in den Windows Certificate Store zu kopieren.

m Klicken Sie mit der rechten Maustaste auf den Absender der E-Mail.

m Wahlen Sie den Menupunkt ,Zu Outlook-Kontakten hinzuflgen*. Daraufhin 6ffnet sich
die Kontakt-Maske mit den Daten des Senders. Uberpriifen Sie, ob in der Lasche
LLertifikate” das Zertifikat des Senders importiert worden ist.

m Verlassen Sie den Kontakt Giber Speichern und Schliel3en.

m Wiederholen Sie dies fur alle Geschéaftspartner, mit denen Sie sicher kommunizieren
mochten.

Hinweis: Die Signaturen der Geschaftspartner werden erst nach erneutem Offnen der
E-Mail als giltig angezeigt.
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5. Abschliel3ende Einstellungen in Outlook bei
Erstbenutzung

Um die E-Mail Verschlusselung jetzt nutzen zu kdnnen, muss noch das richtige Zertifikat

und das geeignete Verschlisselungsverfahren ausgewahlt werden. Bitte beachten Sie,

dass Sie dieses Kapitel ignorieren kdnnen, wenn Sie schon E-Mail-Verschlisselung auf
Ihrem System eingerichtet haben und nutzen.

Bitte gehen Sie folgendermalien vor:

. Opti
B Starten Sie Outlook —
o . . Einstellungen E-Mail-Setuy E-Mail-Farmat

| U nter EXt ras Offn en Sle den M enu pu n kt Rechtschreibing Sicherheit Tiv'eitere | Stelvertretungen

O pt ionen Werschlisselte Nachrichten
[ ] H |er f| n den S |e unter dem R e|ter b?l_':j gNachrichten und Anlagen verschiiisseln

. " . .. £ Machrichten digitale Signatur hinzufigen

»oicherheit” Informationen fur das Nt R

S en de n versc h I u sse Ite r N ac h I’I c hte n. ] 5/MIME-Bestatigung anfordern, wenn mit S,l’MII\.‘.1E signiert

Klicken Sie auf ,Einstellungen* das St ek s e s Bistobnsen ool

. . “ Sicherheitszonen
nebe n ” M emne S/M I M E- E I nSte I I u ngen zu Mit Sicherheitszonen kann festgelegt werden, ob Skripts und akkiver
fi nde n |St . 9 Inhalt in HTML-Machrichten ausgefiihrt werden kinnen.,

Zone: @Eingeschrénkte Sites * | | Zoneneinstellungen. ..

Download von Bildern in HTML-Machrichten

[ Einstellungen fir den automatischen Download andern. .. ]

Digitale IDs (Zertifikate)

= Digitale IDs baw, Zertifikate sind Dokumente, mit denen die Identitat in
| elektronischen Transaktionen nachgewiesen werden kann,

[Importieren,l’Exportieren... ”Digitale 1D anfordern...

[ oK ] [ Abbrechen ] [bierr

B Waihlen Sie neben ,Signaturzertifikat* sicherheitzeinslzliuneen Andarn X

das lhnen vorgeschlagene Zertifikat aus.

Beworzugte Sicherheitseinstellungen

Mame der Sicherheitseinstellung:

DanaCh Wahlen Sle elnen ;_r\':leine S;l'i\ﬂlr\'iE.—.E.instél.lungen (josef—michael.hochwinc-l@.si.emens.corﬁ) vj
Verschlisselungsalgorithmus. Von it preanetonint
Slemens wi rd hler der Algorlthmus [¥]standardeinstellung Fir dieses Format kryptoarafischer Nachrichten

,,3DES“ VO rgeSChl’ieben . BeStaUgen S'e [¥] standardsicherheitseinskelung Fir alle keyptografischen Nachrichken
Ilhre Eingaben mit ,,OK*
Falls ,3DES* nicht ausgewahlt werden i

kann, kann es sein, dass eine S i [
schwachere Verschlisselung als 128Bit - !

[Sicherheitskennzeichen...] ’ Ty ] ’ Léschen l

gewahlt wird. In diesem Fall kann die e - :

E-mail von Siemens Mitarbeiter nicht R ocisicns
geoffnet werden. Um dieses Problem zu | fesfiussenosslasriines: soes 5

l6sen sollte sich lhre IT Support an den [+] signierten Machrichten diese Zertifikate hinzufigen

Siemens IT Support wenden. [ ok | [ Casbrechen |

B SchlieBen Sie Outlook und starten es erneut, damit die Anderungen tibernommen
werden.
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